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EDIH CyberSec - Krajowe Centrum Bezpiecznej Transformacji Cyfrowej

Cennik przedstawia szacunkowy koszt ustug dostepnych w ramach EDIH CyberSec, jednak ostateczna

wartos¢ ustugi moze ulec zmianie w zaleznoSci od ztozonosci zlecenia.

Ustuga

PSNC:SCT

PSNC:SDLC

PSNC:WLT

PSNC:SOC

PSNC:TCA

Nazwa

Szkolenie z
bezpiecznego
programowania

Implementacja
bezpiecznego
cyklu zycia
oprogramowania

Wirtualne
Laboratorium
Testowe

SOC ad hoc

Techniczna
ocena
cyberbezpieczen
stwa

European
Digital Innovation
Hubs Network

Fundusze Europejskie
dla Nowoczesnej Gospodarki

Krétki opis

1-2-dniowe szkolenie dla
programistow z zakresu tworzenia
kodu odpornego na btedy
bezpieczenstwa, obejmujqce
zarébwno zasady niezalezne od jezyka
programowania, jak i szczegdine
zalecenia dla uzywanych jezykow.

PCSS

Wsparcie we wdrozeniu
bezpiecznego cyklu zycia
oprogramowania na
udostepnionych zasobach - w
ustalonym, kontekstowym zakresie.

PCSS

Budowa infrastruktury pozwalajgcej
testowac¢ przekazang aplikacje albo
urzqdzenie oraz wsparcie
merytoryczne, umozliwiajgce
przekazanie Klientowi kompetenciji,
pozwalajgcych na samodzielne
testowanie przysztych wersiji.

PCSS

Tymczasowe centrum operaci PCSS
bezpieczenstwa (SOC) dla

infrastruktury "ulotnej’, zbudowanej

lub przekonfigurowanej na potrzeby
organizacji szczegdlnego

wydarzenia, powiqzanego z

krytycznymi ryzykami dla jego

Ogranizatorow.

Audyt bezpieczehstwa w ustalonym
zakresie oraz metodyce - od
pojedynczej aplikaciji, przez jeden
albo wiele systemow lub srodowisk
ustugowych, az po infrastrukture
catej organizacji.

PCSS

Rzeczpospolita

- Polska

Partner

Dofinansowane przez
Unig Europejska

o Sredni L

Lokalizacja Czas realizaciji
szacunkowy koszt
Zdalnie 29 000 zt 1 miesigc
albow
lokalizacii
Klienta
Zdalnie 88 000 zt do 1roku
Zdalnie 68 000 zt do 2-3
miesiecy

W 244 000 zt do 2-3
lokalizaciji miesiecy
Klienta,
czesciowo
zdalnie
Zdalnie 68 000 zt 2 tygodnie -
albo w 2-3m-ce
lokalizaciji
Klienta

B PARP

Grupa PFR
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Ustuga

ITTLCA_TI

ITTEICA_T2

ITTLCA_T3

ITTLPCI_T4

ITTESMP_T5

ITTESMP_T6

ITTESMP_T7

ITTESMP_T8

Nazwa

Audyt systemow
informatycznych

Audyt
bezpieczenstwa
urzqgdzen

Audyt
bezpieczenstwa
tworzonego
oprogramowania

Opracowanie
dokumentéw
SWB i PBE

Przygotowanie
do certyfikacji
zgodnosci
dziatania
organizacji z
normaq ISO 27001

Wdrazanie RODO

Opracowanie
strategii
cyfryzacji

Wsparcie w
procedurach

European
Digital Innovation
Hubs Network

Krotki opis

Ocena bezpieczehstwa systemow
informatycznych wykorzystywanych
do przetwarzania danych

Przeglgd ustawien bezpieczenstwa
urzqdzen sieciowych, serwerow,

stacji roboczych oraz innej
infrastruktury teleinformatycznej

(serwerownie, sieci sensoréw czy sie€

telefoniczna)

Identyfikacja luk oraz wprowadzenie
dziatan korygujgcych podnoszgcych
poziom bezpieczehstwa zasobéw
wykorzystywanych na potrzeby
prowadzonej dziatalnosci
(bezpieczenstwo: informagii, kapitatu
ludzkiego, fizyczne i Srodowiskowe,
eksploataciji, komunikacji, rozwoju i
utrzymania systemoéw, wspotpracy

itp.)

Szczegbtowe Wymagania
Bezpieczenstwa (SWB) oraz
Procedury Bezpiecznej Eksploatacii
(PBE) jako wsparcie przy
przygotowaniu jednostki do
przetwarzania informacji niejawnych

Doradztwo Swiadczone w zakresie
przygotowania do certyfikacji
systemu zarzqdzania
bezpieczenstwem informacii (SZBI)
wg normy ISO 27001

Przeglqd realizowanych
dotychczasowych dziatan w zakresie
przetwarzania danych osobowych,
analiza zgodnosci z przepisami,
okreslenie dziatan naprawczo-
korygujgcych

Przygotowanie zintegrowanej
biznesowej strategii cyfryzacii
przedsigbiorstwa, majgcej na celu
zwiekszenie efektywnosci pracy oraz
podnoszqcych bezpieczehstwo
teleinformatyczne

Wsparcie w przygotowaniu

dokumentaciji przetargowej oraz w

Fundusze Europejskie
dla Nowoczesnej Gospodarki

- Polska

Rzeczpospolita

Partner

ITTI

ITTI

ITTI

ITTI

ITTI

ITTI

ITTI

ITTI

Krajowe Centrum Bezpiecznej
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Zdalnie
albo w
lokalizacii
Klienta

Zdalnie
albo w
lokalizacii
Klienta

Zdalnie
albo w
lokalizacii
Klienta

Zdalnie
albo w
lokalizacii
Klienta

Zdalnie
albo w
lokalizaciji
Klienta

Zdalnie
albo w
lokalizaciji
Klienta

Zdalnie
albo w
lokalizaciji
Klienta

Zdalnie
albo w

Dofinansowane przez
Unig Europejska

Lokalizacja

Sredni
szacunkowy koszt

55 000 zt

55 000 zt

83 000 zt

55 000 zt

110 000 zt

55 000 zt

415000 zt

41500 zt

Czas realizaciji

3m-ce

3m-ce

5 m-cy

3m-ce

6 m-cy

3m-ce

2 m-ce

2 m-ce

B PARP

Grupa PFR
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Ustuga

ITTI:SMP_T9

ITT:SMP_TI0

CDEX:SMP_TN

ICSECINCA

Nazwa

przetargowych
na systemy
teleinformatyczn
e

Opracowanie
polityki
bezpieczenstwa

informacii (PBI)

Opracowanie
plandw
zachowania
ciggtosci
dziatania dla
organizaciji (BCP)

Szkolenie z
zakresu
cyberbezpieczen
stwa przy uzyciu
dedykowanych
scenariuszy
poligonu
cybernetycznego
CDeX (Cyber
Defense eXercise
Platform) wraz z
niezbednymi
pracami
programistyczny
mi

Ocena stanu
bezpieczehstwa
sieci
przemystowych
(e-audyt
infrastruktury IT)

European
Digital Innovation
Hubs Network

Krotki opis Partner
wyborze najkorzystniejszej oferty
systemu teleinformatycznego

Przygotowanie dokumentacja PBI ITTI
okreslajgcej metody i zasady

ochrony oraz sposoby zapewnienia
bezpieczenstwa informacji w

organizacii.

Przygotowanie dokumentagciji, ktéra
obejmujq szczegodtowe i realne do
wdrozenia scenariusze dziatah na
wypadek incydentow, ze
szczegbInym uwzglednieniem awarii
infrastruktury IT czy cyberatakow.

ITTI

Szkolenia awareness z zakresu
cyberbezpieczenstwa z
wykorzystaniem dedykowanych
scenariuszy i infrastruktur
opracowanych w oparciu o
indywidualne potrzeby i
oczekiwania Klienta. Eksperci CDeX
analizujg, jakie ataki sq
najbardziej prawdopodobne w
odniesieniu do infrastruktury i
specyfikacji

Klienta.

CDeX

Ustuga oceny stanu bezpieczenstwa
sieci przemystowych polega na
analizie kopii ruchu z sieci
przemystowej klienta w postaci pliku
PCAP. Wynikiem e-audytu

jest kompleksowy raport o stanie
infrastruktury przemystowej oraz
rekomendacje dotyczqce podatnych
punktow sieci i sposobow na
podniesienie zabezpieczen w sieci
OT. Na bazie zrealizowanej ustugi
oferowane jest dedykowane
szkolenie dla pracownikéw i/lub,
ktérego celem jest przekazanie
praktycznej wiedzy i umiejetnosci,
ktére pozwolq na lepsze zrozumienie

ICSEC

oraz zabezpieczenie systemow i sieci
klienta.

Fundusze Europejskie
dla Nowoczesnej Gospodarki

Rzeczpospolita

- Polska

Dofinansowane przez

Krajowe Centrum Bezpiecznej
Transformaciji Cyfrowe;j

FENG.02.22-1P.02-0012/23-00

N Sredni o
Lokalizacja Czas realizaciji
szacunkowy koszt
lokalizacii
Klienta
Zdalnie 55 000 zt 3m-ce
albo w
lokalizacii
Klienta
Zdalnie 55 000 zt 3m-ce
albo w
lokalizacii
Klienta
Zdalnie 25 000-50 1-3 dni
albow 000 zt (w
lokalizacii zaleznosci od
Klienta pakietu oraz
scenariusza)
Pobranie 40.006 zt do1mc-a
kopii (min. 35.319 zt
ruchu - max 80.012
nastepuje | zt)
u klienta.
Analiza
zdalnie

B PARP

Unig Europejska Grupa PFR
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Ustuga

ICSECINMS

Nazwa

Wdrozenie
testowe systemu
monitorowania
sieci
przemystowych

European
Digital Innovation
Hubs Network

Krotki opis Partner

Ustuga polega na zainstalowaniu ICSEC
nieinwazyjnego systemu
nmonitorowania sieci przemystowych
klasy IDS na infrastrukturze klienta.
Dzigki ustudze klient otrzymuje dostep
do raportéw przedstawiajgcych
aktualny stan jego sieci
przemystowe] oraz mozliwosé
samodzielnego testowania
rozwigzania. W ramach ustugi
realizowanych jest kilkanascie
scenariuszy testowych. Na bazie
wynikéw testowego wdrozenia
przygotowywane jest dedykowane
szkolenie dla pracownikéw i/lub
zarzqdu, ktérego celem jest
przekazanie praktycznej wiedzy i
umiejetnosci, ktére pozwolq na
lepsze zrozumienie oraz
zabezpieczenie systemow i sieci
klienta. Wyniki z testowego wdrozenia
prezentowane sq rowniez w
raporcie.

Fundusze Europejskie
dla Nowoczesnej Gospodarki

Rzeczpospolita

- Polska

Dofinansowane przez

Krajowe Centrum Bezpiecznej
Transformaciji Cyfrowe;j

FENG.02.22-1P.02-0012/23-00

L Sredni o

Lokalizacja Czas realizaciji
szacunkowy koszt

W 123.003 zt 1-2- mce
siedzibie (min. 90.148 zt
klienta - max
oraz 246.007 zt
zdalnie

B PARP

Unig Europejska Grupa PER




